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Ugelem tohoto dokumentu je definovat technické podminky pro pfipojeni vybranych
zameéstnancu Celni spravy CR do siti deklarantl (konkrétné k vybranym informaénim systémuam
deklarant().

Standard pfimého pfistupu do sité (elektronického informaéniho systému; dale jen ,IS%)
deklaranta souvisi s praktickym provadénim zjednodu$eného postupu ,zapis do zaznamd
deklaranta®, v sou€asné dobé primarné ve formé zahrnujici upusténi od povinnosti predkladat
zbozi. Podminky tohoto zjednodusSeni jsou stanoveny zejména v ¢lanku 182 nafizeni Evropského
parlamentu a Rady (EU) €. 952/2013, kterym se stanovi celni kodex Unie, v platném znéni (dale
jen ,UCC®), €l. 150 nafizeni Komise v pfenesené pravomoci (EU) 2015/2446, kterym se doplfiuje
narizeni Evropského parlamentu a Rady (EU) ¢&. 952/2013, pokud jde o podrobna pravidla k
nékterym ustanovenim celniho kodexu Unie, v platném znéni (dale jen ,DA") a &l. 233 az 236
provadéciho nafizeni Komise (EU) 2015/2447, kterym se stanovi provadéci pravidla k nékterym
ustanovenim nafizeni Evropského parlamentu a Rady (EU) €. 952/2013, kterym se stanovi celni
kodex Unie, v platném znéni (dale jen ,|A®). Standard je nasleduijici:

1. IS deklaranta musi byt pfistupny jednim z nasledujicich zp(sobu:

a) Piimo dostupny ze sit& Celni spravy Ceské republiky (dale jen ,CS*) zabezpe&enym
spojenim (viz specifikace nize) pfes sit' Internet. Zabezpecené spojeni bude sestaveno
pomoci pfipojeni webového prohlize€e klienta v siti CS k IS deklaranta. Pristup k IS
deklaranta je mozné omezit pomoci bezpecnostniho pravidla, které pfistup omezi na
zdrojovy adresni prostor 193.179.220.0/22, pfidéleny CS spole¢nosti RIPE NCC.

b) Dostupny zabezpe€enym spojenim (viz specifikace nize) prfes sit Internet,
prostfednictvim webového portalu VPN koncentratoru deklaranta. Zabezpecené spojeni
mezi klientem v siti CS a VPN koncentratorem deklaranta bude sestaveno pomoci
webového prohlizece.

2. Data deklaranta musi byt plnohodnotné pfistupna webovym prohlize¢em (Microsoft
Edge, Firefox, Chrome) bez nutnosti instalaci jakychkoliv klientskych aplikaci nebo
rozSifeni prohlizec€q, jako je Java, Silverlight, ActiveX, FlashPlayer a jiné. Rozhrani musi
byt zaloZeno pouze na bazi standardu HTMLS5.

3. Autentizace muze byt feSena:

a) Autentizace uzivatelskym jménem a heslem. Je doporu¢eno, aby se heslo
k uzivatelskému uctu Fidilo pozadavky vyhlasky €. 409/2025 Sb., o bezpec&nostnich
opatienich poskytovatele regulované sluzby v rezimu vys3ich povinnosti (viz specifikace
v bodé 7). V pfipadé jeho vyprSeni musi byt jasné definovany zplisob jeho obnovy.
Deklarant musi v tomto rezimu zpfistupnit klientdm ze sité CS i nastroj pro bezpecnou
zménu hesla.

b) Autentizace jednorazovym OTP heslem. MozZna jsou jak OTP hesla generovana
specializovanym HW tokenem, tak i mobilnim tokenem, tj. aplikaci pro mobilni telefony.
CS doporuduje, aby touto aplikaci pro mobilni telefony byla aplikace MS Authenticator,
minimalni verze 6.2602.0889, a verze aplikace MS Authenticator nesmi byt starSi nez
jeden rok. Aplikace musi byt dostupna pro operacni systém Android verze 13 a vyssi.
Oba typy OTP tokenl musi byt v uzivani CS po dobu existence pfistupu. V pfipadé
mobilniho OTP tokenu je nutné, aby byl deklarant ochoten mobilni aplikaci aktivovat na
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mobilnim telefonu ve spravé a majetku CS nebo aby pfedal inicializovanou aplikaci
vCetné kompatibilniho mobilniho telefonu CS. Pro pfipad reinstalace mobilniho OTP
tokenu musi byt pfesné popsan proces jeho reinicializace. Tento zpUsob autentizace je
podminén souhlasem Celni spravy CR s vybranym technickym fe$enim deklaranta.

Deklarant nesmi umoznit sou€asné vicenasobné pfipojeni klientl ze sité CS pod stejnou
identitou. CS zajisti internim procesem fizeny pfistup k pfihlaSovacim udajim a bude
monitorovat spojeni smérem k IS deklaranta.

Deklarant musi zajistit, aby klientdm v siti CS nebyly zpfistupnény jiné interni IS, nez
pravé a jediné IS ,o0 zapisu do zaznamu deklaranta v rozsahu stanoveném v UCC, DA a
IA“ v reZimu pouze pro ¢teni a pfipadné nastroj pro zménu hesla.

Vlastnictvi vySe uvedeného adresniho prostoru 193.179.220.0/22 Ize ovéfit zde:

https://apps.db.ripe.net/db-web-ui/#/query?searchtext=193.179.220.0%2F22#resultsSection

Doporuc€ované parametry pro uZivatelsky ucet:

a) minimaini délka hesla 12 znakad,

b) minimalni slozitost hesla tak, Ze heslo bude obsahovat alespori 3 z nasledujicich 4
pozadavku:

i) nejméné jedno velké pismeno,

ii) nejméné jedno malé pismeno,

iii) nejméné jedna Cislice,

iv) nejméné jeden specialni znak odliSny od pozadavku v bodech i) az iii),

¢) maximalni dobu pro povinnou zménu hesla 180 dnu; tento pozadavek neni
vyzadovan pro samostatné identifikatory aplikaci.

Je nutné prosazovat bezpe&né nakladani s kryptografickymi prostfedky a zohlediovat
doporuéeni vydana NUKIB a zvefejnéna na jeho internetovych strankach (Minimalni
pozadavky na kryptografické algoritmy, doporuceni v oblasti kryptografické bezpecCnosti,
NUKIB). Aktualni doporugeni NUKIB je uvedeno na odkazu:

Minimalni po7adavky na kryptografické algoritmy | Portal NUKIB

Za spravnost:

1.

2.

Ing. Vladimir Cepek, Vladimir.Cepek@celnisprava.gov.cz, za problematiku souvisejici
s kybernetickou bezpeénosti.

Bc. Milan Masek, Milan.Masek@celnisprava.gov.cz, tif. +420 725083572, za provozni
realizaci systému pfistupti zaméstnancd CS CR do IS deklaranta na strané celni spravy
a kontrolu technickych podminek pro pfipojeni IS deklaranta
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