Problematika prechodu na SHA-2 algoritmy v elektronickém podpisu

Ministerstvo vnitra svym sdélenim ze dne 17.10.2008 (http://www.mvcr.cz/clanek/zmena-v-
kryptografickych-algoritmech-ktere-jsou-pouzivany-pro-vytvareni-elektronickeho-podpisu.aspx)
stanovi akreditovanym certifikaénim autoritdm k 1.1.2010 vydavat kvalifikované certifikaty
,podporujici néktery z algoritmd SHA-2“ a s minimalni délkou RSA klice 2048 bitd.

V praxi toto rozhodnuti znamend, Ze kvalifikované certifikaty vydané v CR po uvedeném datu budou
mit elektronicky podpis vydavajici certifikacni autority ucinény s vyuzitim HASH algoritmu (digitalniho
otisku) z rodiny SHA-2. Aby mohl byt takovy certifikat pouZit k vytvoreni ¢i ovéreni elektronického
podpisu, musi aplikace respektive operacni systém uzivatele tyto nové algoritmy v rdmci zpracovani
elektronického podpisu podporovat.

Déle je z dGvodu roéni platnosti kvalifikovanych certifikat(i v CR stanoveno ro¢ni pfechodné obdobi
(do konce roku 2010), po které musi aplikace podporovat oba typy certifikatl — staré s SHA-1 i nové
s SHA-2:
e aplikace, ve kterych je elektronicky podpis pouZivan, musi podporovat nejpozdéji od 1. 1.
2010 vSechny algoritmy tfidy SHA-2,
e podpora algoritmu SHA-1 musi byt v aplikacich zachovdna minimalné do 31.12.2010.

Ministerstvo vnitra je tuto zménu opravnéno vyhlasit na zakladé vyhlasky ¢. 378/2006 Sb. pouze
v oblasti elektronického podpisu jen vici akreditovanym poskytovatelim certifikaénich sluzeb.
Zaroven vsak dlrazné doporucuje zvazit rizika dalSiho pouzivani SHA-1 dalsim odpovédnym osobam —
uZivatelim zaruceného elektronického podpisu.

Dale je treba zdUraznit, Ze technické parametry elektronického podpisu certifikacni autority na
daném certifikatu nemaji pfimou souvislost s technickymi parametry elektronickych podpisu, které
jsou svyuZitim odpovidajiciho privatniho klice ucinény respektive s vyuzitim verejného klice
z certifikdtu ovérovany. Tedy — s ,novym certifikditem” zaloZzenym na SHA-2 lze (Cinit/ovérovat
elektronické podpisy (elektronickych dokumentd) vyuzivajicich stale SHA-1 a naopak.

Celni sprava v souladu s uvedenym sdélenim bude postupovat nasledujicim zplisobem:

e Na vSech svych technickych prostiedcich a ve vSech aplikacich, které pracuji s elektronickym
podpisem, zajisti k 1.1.2010 podporu zpracovani kvalifikovanych certifikatl vydanych po
tomto datu a vyuZivajicich HASH z rodiny SHA-2. Zaroven po dobu stanoveného rocniho
pfechodného obdobi bude zpracovdvat i platné kvalifikované certifikaty vydané pred
1.1.2010 vyuZivajici algoritmus SHA-1.

Celni sprdva dale, jako sprdvce a provozovatel tzv. externi domény Elektronického celniho fizeni,
vyuZzije rok 2010 jako prechodné obdobi pro zmény v elektronickych podpisech dokumentd v externi
doméné:
e Bude oznacovat odchozi zpravy svoji zarucenou elektronickou znackou s vyuzitim pavodniho
certifikdtu s SHA-1 do cervna 2010. 22.6.2010 konci platnost stavajiciho certifikdtu a tak
v priibéhu mésice ¢ervna dojde k prechodu na certifikdt novy, ktery jiz bude obsahovat SHA-
2.
e Pro ECRObalku verze 1.x (vyuzivajici format S/MIME) neplanuje k 1.1.2010 zaddné zmény, tedy
zachova elektronicky podpis vyuZzivajici HASH SHA-1. V pribéhu roku 2010 dojde k posouzeni
moznosti pfechodu na HASH SHA-2 podle stavu podpory SHA-2/RSA a S/MIME v prostfedi OS



Microsoft starSich verzi (Windows XP a Windows 2003 Server) ¢i k migraci komunikacnich
domén z ECRObalky 1.x na 2.0.

e Pro ECRObalku verze 2.0 vyuzivajici XML-Signature bude kratce po 1.1.2010 nasazena nova
verze vstupni brany, kterd bude na pfijmu akceptovat elektronické podpisy zprav s vyuzitim
SHA-1 i SHA-2. Odchozi zpravy (smérem k deklarantim) budou stéle pouzivat SHA-1. Pfechod
na SHA-2 u odchozich zprav nenastane dfive neZz v cervnu 2010 v souvislosti s novym
serverovym certifikdtem pro zarucenou elektronickou znacku a prechodem na RSA kli¢
dlouhy 2048 bit(.

e Vyrobci deklarantského SW mohou testovat novy format podpisu vyuZivajici SHA-2 vUdi
testovacimu prosttfedi ECR brany.

VSechny zmény v externi doméné vzhledem k SHA-2 budou jako obvykle konzultovany s dostateénym
predstihem na smiSenych pracovnich skupindch s deklaranty a vyrobci deklarantského SW a budou
zverejnény na internetu celni spravy.

Celni sprava jako sprdvce a provozovatel elektronické komunikace vreZimu prepravy zboZi
podminecné osvobozeného od platby SPD (systém EMCS):
e zaCne pouzivat zaruceny elektronicky podpis v deklarantském modulu EMCS k 1.4.2010.
Tento deklarantsky modul je provozovdn jako webova SilverLight aplikace pro vsechny
deklaranty s vyjimkou jednoho ptfipadu. Od 1.4.2010 bude rovnou vyuzivat podpisy s SHA-2.

Celni sprdva jako sprdvce a provozovatel elektronické komunikace pro poddani danovych pfiznani
k SPD:
e Provozuje pro danové subjekty webovou aplikaci umoznujici vyplnéni a podani eDAP.
e Podepisovaci modul této aplikace bude béhem roku 2010 nahrazen novou verzi, kterd
v podpisech prejde na SHA-2. O zméné bude celni sprava v predstihu informovat.

Zavérem bychom radi upozornili vSechny uzivatele aplikaci vyuZivajicich (zaruceny) elektronicky
podpis na platformé Windows na zasadni ¢lanek o podpore SHA-2 na této platformé od Roberta
Hernadyho  zceského  zastoupeni  Microsoftu, ktery vySel na  serveru LUPA.CZ
(http://www.lupa.cz/clanky/zavedeni-hash-algoritmu-sha-2-v-prostredi-ms-win/).
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